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Die wichtigsten Datenschutzgesetze (Auszug):

1. Zivilgesetzbuch („ZGB“) 4. Buch: Persönlichkeitsrechte (in Kraft seit 1. Januar 2021)

2. Cybersicherheitsgesetz („CSG“) (in Kraft seit 1. Juni 2017)

3. Entwurf des Gesetzes zum Schutz von persönlichen Informationen („PIPL“) (veröffentlicht

am 21. Oktober 2020)

4. Entwurf des Datensicherheitsgesetzes („DSG“) (veröffentlicht am 3. Juli 2020)

GESETZESÜ BERBLICK



1. Gesetzeszweck?

• Schutz von personenbezogenen Daten auf privatrechtlicher Ebene, d.h. zwischen natürlichen

und juristischen Personen

• Personenbezogene Daten: alle Arten von Informationen, die elektronisch oder anderweitig

aufgezeichnet wurden und die zur unabhängigen Identifizierung einer bestimmten

natürlichen Person verwendet oder mit anderen Informationen kombiniert werden können,

um eine bestimmte natürliche Person zu identifizieren, einschließlich Namen, Geburtsdaten,

ID-Nummern, biometrische Informationen, Adressen, Telefonnummern, E-Mail-Adressen,
Gesundheitsinformationen, Aufenthaltsorte, usw. (§ 1034 ZGB)

2. Gesetzesadressat?

• „Organisationen und Einzelne“ (§ 991 ZGB), d.h. alle und nicht nur (aber auch)

Datenverarbeiter

• Verarbeitung umfasst u.a. das Sammeln, Speichern, Verwenden, Verarbeiten, Übermitteln,

Bereitstellen und Offenlegen von personenbezogenen Daten.

1. Zivilgesetzbuch 4.Buch Persönlichkeitsrechte



1. Zivilgesetzbuch 4.Buch Persönlichkeitsrechte

3. Pflichten?

• Schutzpflichten für personenbezogene Daten, u.a. durch

― Zustimmungserfordernis für Datenverarbeitung durch betroffene Person es sei denn, die
Daten wurden so verarbeitet, dass eine Identifizierung der Person oder eine
Wiederherstellung der Daten ausgeschlossen ist

― Geheimhaltungs- und Wahrheitspflicht: Gesammelte und gespeicherte personenbezogene
Daten dürfen nicht öffentlich gemacht oder verfälscht werden

― Auskunfts- und Korrekturpflicht: Personen haben das Recht, ihre gesammelten
personenbezogenen Daten einzusehen und bei fehlerhaften Daten Korrektur zu verlangen

― Pflicht zur Veröffentlichung von Datenverarbeitungsregeln (Verarbeitungszweck,-
methoden, -umfang)

― Sicherungspflicht: Pflicht zur Einführung von technischen u.a. notwendigen
Sicherheitsmaßnahmen für die Datenverarbeitung.

4. Haftung?

• Zivilrechtliche Haftung, u.a. Schadenersatzpflicht



1. Gesetzeszweck?

• Schutz von personenbezogenen Daten, (2) wichtigen Daten* (3) und der Netzwerksicherheit

2. Gesetzesadressat?

• Netzwerkbetreiber: (1.1) Betreiber, Eigentümer, Dienstleister (1.2) Netzwerk: jedes System

von Computern u.a. Informations-Terminals und –geräten, die für Sammlung, Speicherung,

Übertragung, Austausch und Verarbeitung von Information genutzt werden (2) Individuen und
Organisationen (§ 12 CSG) (3) Betreiber kritischer Infrastrukturen (CIIO)

3. Pflichten?

• Gewährleistung der Netzwerksicherheit, wie bspw. (1.1) IT-Sicherheitsbeauftragter, (1.2)

interne Sicherheitssysteme u.a. gegen Viren, (1.3) Notfallpläne, (1.4) Aufzeichnung und

Meldung von Vorfällen

• Datenlokalisierungspflicht für CIIO: (2.1) Speichern von personenbezogenen Daten nur nach

individueller Zustimmung, (2.2) grds. nur auf Servern in China

• Aufsichts- und Meldepflicht: (3.1) für durch Nutzer veröffentlichten Inhalt, (3.2) Pflicht zur

Aufzeichnung und Entfernung illegaler veröffentlichter Inhalte

4. Haftung?

• Bußgeld: bis zu RMB 1 Million und (2) 5-15 Tage Haft für Netzwerkbetreiber

* Daten, die keine Staatsgeheimnisse beinhalten, aber dennoch eng mit der nationalen Sicherheit, der wirtschaftlichen Entwicklung oder dem öffentlichen

Interesse verbunden sind (2017 Information Security Technology Guidelines for Cross-Border Data Transfer Security Assessment (nicht in Kraft))

2. Cybersicherheitsgesetz



1. Gesetzeszweck?

• Datensicherheit zum Schutz der Rechte von Individuen, Organisationen und China‘s Souveränität,
Sicherheit und Entwicklung (§ 1) in und außerhalb Chinas (§ 2 II DSG)

• Daten: jede Aufzeichnung von Informationen in elektron. oder nicht-elektronischer Form (§ 3 I)

2. Gesetzesadressat?

• Individuen und Organisationen, die Datenaktivitäten betreiben

• Datenaktivitäten: Sammlung, Speicherung, Verarbeitung und Übertragung von Daten (§ 3 II DSG)

3. Pflichten?

• Gewährleistung (1) eines effektiven Datenschutzes (Sicherheitsmanagementsystem, technische

Maßnahmen, Sicherheitsschulungen (§ 25 I DSG)), einer rechtmäßigen Datennutzung und (3) eines

“permanent sicheren Zustands”

• Online-Datenverarbeitungsunternehmen bedürfen spezieller Geschäftslizenz (§ 31 DSG)

• Verarbeiter „wichtiger Daten‘‘: Bestimmung der verantwortlichen Person, Durchführung von

regelmäßigen Risikobewertungen und Berichterstattungspflicht usw. (§ 25 II, 28 DSG).

• Datensicherheitsüberprüfung von Datenaktivitäten, die ein Risiko für die nationale Sicherheit

darstellen

4. Haftung? Bußgelder von bis zu RMB 1 Million

3. Entwurf DatensicherheitsG



4. Entwurf Gesetzes zum Schutz persönlicher 
Informationen

1. Gesetzeszweck?

• Schutz von personenbezogenen Daten (§ 4 I PIPL) in und außerhalb Chinas (§ 3 II PIPL)

2. Gesetzesadressat?

• Datenverarbeiter: Individuen und Organisationen, die personenbezogenen Daten
selbstbestimmt sammeln, speichern, verwenden (§ 4 II PIPL)



4. Entwurf Gesetzes zum Schutz persönlicher 
Informationen

3. Pflichten?

• Datenverarbeitung u.a. nur wenn: (1) Zustimmung des Betroffenen, (2) notwendig für Vertrag

mit Dateninhaber (3) Erfüllung von gesetzlichen Pflichten (4) Abwehr von Gefahren für die

öffentliche Gesundheit (5) zum Schutz von Leben, Gesundheit oder Eigentums eines
Individuums im Notfall (6) wenn zum Schutz des öffentlichen Interesses notwendig (§ 13 PIPL)

• Umfassende Informationspflicht ggü. Betroffenen vor Beginn der Datenverarbeitung (Identität
und Kontaktdaten Datenverarbeiter, Zweck und Methoden, Rechte des Betroffenen) (§ 14 PIPL)

und bei Zweckänderung (§ 18 PIPL)

• Löschung der personenbezogenen Daten sobald der mit Datenverarbeitung angestrebte Zweck

erreicht ist

• Datenlokalisierung: Bereitstellen von personenbezogenen Daten außerhalb Chinas nur unter

bestimmten Voraussetzungen

4. Haftung?

• Bußgelder: (1) bis RMB 50 Millionen oder bis 5% des Vorjahresumsatzes wobei Datenverarbeiter

gesamtschuldnerisch haften, (2) Widerruf der Geschäftslizenz



1. Personenbezogene Daten

2. Daten im Cyberspace

3. Extraterritoriale Wirkung

4. Datenlokalisierung

5. Sicherheitspflichten

6. Zusätzliche Pflichten bei
,,wichtigen Daten’’

7. Zusätzliche Pflichten für CIIO

8. Zusätzliche Geschäftslizenz
für Onlinedatenverarbeiter

INTERAKTION DER GESETZE



1. Zivilgesetzbuch: schützt umfangreich persönliche Informationen (= personenbezogene 
Daten) – auch elektronische Daten und persönliche Informationen im Cyberspace

2. CybersicherheitsG: (fast) jeder ist „Netzwerkbetreiber“ und unterliegt somit den 
strafbewehrten Netzwerksichheits-, Datenlokalisierungs-, Aufsichts- und Meldepflichten 
für personenbezogene Daten

3. DatensicherheitsG: (fast) jeder betreibt „Datenaktivitäten“ und unterliegt somit den 
strafbewehrten Datensicherheitspflichten

4. Gesetz zum Schutz persönlicher Informationen: (fast) jeder ist „Datenverarbeiter“ und 
unterliegt somit den strafbewehrten Informationspflichten und Voraussetzungen für die 
Verarbeitung von personenbezogene Daten

Disclaimer: Es wird darauf hingewiesen, dass alle Angaben trotz sorgfältiger Bearbeitung ohne Gewähr 

erfolgen. Die Präsentation dient ausschließlich der allgemeinen Information und nicht der Anwendung auf 

einen konkreten Fall. Eine Haftung von Burkardt & Partner Rechtsanwälte für Schäden die auf 

Informationen in dieser Präsentation beruhen ist daher ausgeschlossen.

TAKE AWAYS
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